
即时通讯 SDK 接⼊第三⽅ SDK 清单 

为保障即时通讯 SDK 服务相关功能的实现与安全稳定运⾏，我们会接⼊由第

三⽅提供的 SDK 实现相关需求。我们会对第三⽅ SDK 进⾏安全评估，以保护

您的个⼈信息安全。 

以下是我们接⼊的主要的第三⽅ SDK 以及其所收集的信息： 

第三⽅

公司名

称 

产品/类型 
共享信息名

称 

使⽤

⽬的 

使⽤

场景 

共享

⽅式 

⾃启

动、关

联启动

说明 

第三

⽅隐

私链

接 

OPPO

⼴东移

动通信

有限公

司 

OPPO 

PUSH 客户

端 SDK 

设备相关信

息（如 IMEI 

号、Serial 

Number、

IMSI、User 

ID、Android 

ID、Google 

Advertising 

ID、⼿机 

Region 设

置、设备型

⽤于

实现

消息

推送 

推送

通知

消息 

去标

识

化，

加密

传输

和处

理的

安全

处理

⽅式 

基于消

息推送

的⽬

的，

OPPO 

推送 

SDK 

可能存

在⾃启

动⾏为 

请点

击查

看 

https://open.oppomobile.com/wiki/doc#id=10288
https://open.oppomobile.com/wiki/doc#id=10288
https://open.oppomobile.com/wiki/doc#id=10288


号、⼿机电

量、⼿机操

作系统版本

及语⾔

等）、使⽤

推送服务的

应⽤信息、

推送 SDK 版

本号、⽹络

相关信息、

消息发送结

果 

华为软

件技术

有限公

司 

性能加速

库 

设备相关信

息（HMS 

Core 

openId）、

应⽤ 

Token、

Topic 订阅

关系、缓存

消息、消息

⽤于

实现

消息

推送 

推送

通知

消息 

去标

识

化，

加密

传输

和处

理的

安全

基于消

息推送

的⽬

的，华

为推送 

SDK 

可能存

在⾃启

动⾏为 

请点

击查

看  

https://developer.huawei.com/consumer/cn/doc/development/HMSCore-Guides/sdk-data-security-0000001050042177
https://developer.huawei.com/consumer/cn/doc/development/HMSCore-Guides/sdk-data-security-0000001050042177
https://developer.huawei.com/consumer/cn/doc/development/HMSCore-Guides/sdk-data-security-0000001050042177


下发记录、

PushToken、

AAID（应⽤

匿名标

识）、Token 

申请记录、

显示/点击/

关闭打点上

报记录、应

⽤ ID、应⽤

包名、服务

器公⽹ IP 地

址 

处理

⽅式 

维沃移

动通信

有限公

司 

vivo PUSH-

SDK 

设备标识信

息（如 IMEI

号）、⼿机

型号、系统

类型、系统

版本 

⽤于

实现

消息

推送 

推送

通知

消息 

去标

识

化，

加密

传输

和处

理的

安全

基于消

息推送

的⽬

的，

VIVO 

推送 

SDK 

可能存

请点

击查

看 

https://www.vivo.com.cn/about-vivo/privacy-policy
https://www.vivo.com.cn/about-vivo/privacy-policy
https://www.vivo.com.cn/about-vivo/privacy-policy


处理

⽅式 

在⾃启

动⾏为 

北京⼩

⽶移动

软件有

限公司 

⼩⽶推送 

设备相关信

息（包括

IMEI、OAID

（适⽤于

Android Q

以上系

统）、IMEI 

MD5、

MEIDMD5、

Android ID、

VAID、

AAID，以及

⽤户 MID

（适⽤于

MIUI 系

⽤于

实现

消息

推送 

推送

通知

消息 

去标

识

化，

加密

传输

和处

理的

安全

处理

⽅式 

基于消

息推送

的⽬

的，⼩

⽶推送 

SDK 

可能存

在⾃启

动⾏为 

请点

击查

看 

https://dev.mi.com/console/doc/detail?pId=1822
https://dev.mi.com/console/doc/detail?pId=1822
https://dev.mi.com/console/doc/detail?pId=1822


统）、设备

型号等） 

珠海星

纪魅族

信息技

术有限

公司 

魅族推送

SDK 

位置信息、

设备标识信

息（WIFI 信

息、正在运

⾏的应⽤列

表、⼿机 ID 

信息、运营

商信息、

MAC 地址） 

⽤于

实现

消息

推送 

推送

通知

消息 

去标

识

化，

加密

传输

和处

理的

安全

处理

⽅式 

基于消

息推送

的⽬

的，魅

族推送 

SDK 

可能存

在⾃启

动⾏为 

请点

击查

看 

荣耀终

端有限

公司 

荣耀推送

SDK 

设备标识符

（AAID、

PushToken、

OAID）、推

送消息内容 

⽤于

实现

消息

推送 

推送

通知

消息 

端侧

处

理、

去标

识

化，

基于消

息推送

的⽬

的，荣

耀推送 

SDK 

请点

击查

看 

https://www.meizu.com/legal.html
https://www.meizu.com/legal.html
https://www.meizu.com/legal.html
https://developer.hihonor.com/cn/kitdoc?category=%E5%9F%BA%E7%A1%80%E6%9C%8D%E5%8A%A1&kitId=11002&navigation=guides&docId=sdk-data-security.md
https://developer.hihonor.com/cn/kitdoc?category=%E5%9F%BA%E7%A1%80%E6%9C%8D%E5%8A%A1&kitId=11002&navigation=guides&docId=sdk-data-security.md
https://developer.hihonor.com/cn/kitdoc?category=%E5%9F%BA%E7%A1%80%E6%9C%8D%E5%8A%A1&kitId=11002&navigation=guides&docId=sdk-data-security.md


加密

传输

和处

理的

安全

处理

⽅式 

可能存

在⾃启

动⾏为 

Google 

Google 

FCM 推送 

SDK 

设备唯⼀标

识符、设备

类型和设

置、操作系

统、移动⽹

络信息以及

应⽤版本

号、 IP 地

址、崩溃报

告、系统活

动以及相应

请求的⽇

期、时间和

引荐来源⽹

⽤于

实现

消息

推送 

推送

通知

消息 

去标

识

化，

加密

传输

和处

理的

安全

处理

⽅式 

基于消

息推送

的⽬

的，

Google 

FCM 

推送 

SDK 

可能存

在⾃启

动⾏为 

隐私

政策 

隐私

权说

明中

⼼ 

https://policies.google.com/privacy
https://policies.google.com/privacy
https://support.google.com/policies/answer/9581826
https://support.google.com/policies/answer/9581826
https://support.google.com/policies/answer/9581826
https://support.google.com/policies/answer/9581826


址、运营商

名称、崩溃

报告、您已

安装的应

⽤，以及关

于您如何使

⽤ Android 

设备的其他

信息（具体

取决于您的

设备设置） 

Apple

（仅 

iOS） 

Apple Push 

Notification 

service 

设备令牌

（如 device 

token ）、

⼿机型号、

系统版本 

⽤于

实现

消息

推送 

推送

通知

消息 

去标

识

化，

加密

传输

和处

理的

安全

处理

⽅式 

⽆ 

请点

击查

看 

https://www.apple.com/legal/privacy/szh/
https://www.apple.com/legal/privacy/szh/
https://www.apple.com/legal/privacy/szh/


深圳市

腾讯计

算机系

统有限

公司 

Bugly 

Android 

⼿机型号、

⼿机品牌、

Android 系

统版本、

Android 系

统 api 等

级、⼚商系

统版本、cpu

架构类型、

设备是否

root、磁盘

空间占⽤⼤

⼩、sdcard

空间占⽤⼤

⼩、内存空

间占⽤⼤

⼩、⽹络类

型、应⽤当

前正在运⾏

的进程名和

PID 

排查

崩溃

问题,

帮助

APP

提升

稳定

性，

识别

Crash

等问

题 

登

录、

消

息、

群

组、

聊天

室等 

去标

识

化，

加密

传输

和处

理的

安全

处理

⽅式 

 

提供开

关，默

认打

开，可

以关闭 

请点

击查

看 

https://privacy.qq.com/document/preview/fc748b3d96224fdb825ea79e132c1a56
https://privacy.qq.com/document/preview/fc748b3d96224fdb825ea79e132c1a56
https://privacy.qq.com/document/preview/fc748b3d96224fdb825ea79e132c1a56


 


